
Характерные признаки информационных атак мошенников

«Все очень серьезно». Мошенник быстро начинает эмоциональную атаку. Что-то очень
плохо. Вы под следствием. Вас будут допрашивать. Ваши карты заблокированы и на вас
взяли шестизначный кредит. Произошла утечка чего-то очень личного.

«Вам повезло, ваш собеседник имеет решение и скажет вам, как действовать».
Вспомните организации, в которые вам случалось приходить за какой-нибудь помощью.
Там бывает нелегко добиться ответа. Мошенники действуют иначе. Они точно знают,
что делать, и навязывают алгоритм действий: куда идти, а куда нет, с кем говорить, а с
кем нет, какие ссылки, коды и прочее открыть и переслать.

«Это срочно». Вас торопят, не дают разобраться. Помните: если другой человек
настаивает, что вам что-то срочно нужно, скорее всего, он «впаривает» то, что вам не
нужно.

«Хороший полицейский». Ваш собеседник сначала заставляет вас тревожиться,
пугаться, защищаться, а потом зачем-то начинает «помогать», создавать доверие,
делать что-то «только для вас», «вопреки регламенту». Это старая как мир уловка для
создания доверия. У настоящих специалистов – юристов, налоговиков, полицейских,
банковских работников – нет ни времени, ни цели таким заниматься. А мошенники этим
приемом пользуются охотно.

«Есть лишняя информация». Вам зачем-то рассказывают про других людей и
организации, каких-то сотрудников, выдают чьи-то тайны или даже собственные личные
обстоятельства, профессиональные секреты. Цель такого поведения – зашумление
информацией, создание ее избытка, способствующего некритичности и панике.

«Нужны деньги». Всегда в итоге требуются действия с финансами: перевести куда-то
деньги, сменить банк, дать доступ к счету и т. д.

Часто мошенники используют псевдо профессиональную лексику – например, фразы
«оборотный счет», «денежная ячейка», «финансовый департамент Рособра» и т. д.
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